!/, NOVARTIS

Datenschutzerklarung far Geschaftspartner

Juli 2023

Diese Datenschutzerklarung richtet sich an:

e Die medizinischen Fachkrafte, mit denen wir eine Geschéftsbeziehung aufbauen oder haben

e Unsere Kunden oder Interessenten, die natlirliche Personen sind (zum Beispiel selbststandige
Apotheker)

e Die Vertreter und Ansprechpartner unserer Kunden und Interessenten, die juristische Personen sind
(zum Beispiel ArzneimittelgroBhandler)

Diese Datenschutzerklarung, beschreibt, wie die , 0sterreichischen Novartis Gesellschaften” die Novartis
Pharma GmbH Jakov-Lind-StraBe 5, Top 3.05, 1020 Wien, sowie die Novartis Pharmaceutical Manufacturing
GmbH, BiochemiestraBe 10, 6336 Langkampfen,Informationen (ber Sie erheben und verarbeiten , die als
.personenbezogene Daten” gelten.

Die 6sterreichischen Novartis Gesellschaften sind, soweit nicht anders angegeben, jeweils allein ist fir die
Verarbeitung Ihrer personenbezogenen Daten verantwortlich, da sie eigensténdig entscheiden, warum und
wie diese verarbeitet werden, und daher als Datenverantwortliche“ auftreten. In dieser Datenschutzerklarung
bezieht sich , Novartis® wir‘ oder ,uns” auf die jeweilige Novartis Gesellschaft, mit der Sie im Austausch
stehen.

Bitte lesen Sie diese Datenschutzerklarung sorgfaltig durch. Sie beschreibt, in welchem Kontext wir lhre
personenbezogenen Daten verarbeiten, und erklart, welche Rechte Sie und welche Pflichten wir dabei haben.

Falls Sie weitere Fragen im Zusammenhang mit der Verarbeitung lhrer personenbezogenen Daten haben,
wenden Sie sich bitte an den lokalen Datenschutzkontakt unter datenschutz.at@novartis.com.

1. Welche Informationen liegen uns liber Sie vor?

Die Informationen werden uns entweder unmittelbar von lhnen, unseren Geschéaftspartnern (d. h. der
juristischen Person, bei der Sie arbeiten) oder Dritten (z. B. externe Datenlieferanten wie IQVIA oder andere
Dienstleister) bereitgestellt oder wir erhalten sie aus vertrauenswirdigen 6ffentlichen Quellen (z. B. PubMed,
Clinical Trials.gov., Tagungs- oder Universitdtswebsites). Damit diese uns solche Daten zur Verfligung stellen
kénnen, haben wir, falls rechtlich erforderlich, Ihre Zustimmung erhalten.

Wir verarbeiten verschiedene personenbezogene Daten Uber Sie. Hierzu gehdrt unter anderem:

¢ Allgemeine Informationen und solche, mit denen Sie identifiziert werden kénnen (z. B. Vorname,
Nachname, Geschlecht, E-Mail- und/oder Postadresse, Festnetz- und/oder Mobilnummer);

¢ lhre Funktion (z. B. Titel, Position, Name des Unternehmens, sowie bei medizinischen Fachkraften das
erste und zweite Fachgebiet, das Jahr des Abschlusses an der medizinischen Hochschule,
Publikationen, Tagungsaktivitaten, Auszeichnungﬁré, Biografie, Ausbildung, Verbindungen mit
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Universitaten, Expertise und Teilnahme an/Beitrage zu klinischen Studien, Leitlinien, Redaktionsleitungen
und Organisationen);

e Zahlungsdaten (z. B. Kreditkarten- oder Kontoangaben, USt.- oder Steuer-Nummer);

¢ |hre Novartis-Geschaftspartner-ID und Ihr Geschéaftspartnerprofil;

¢ |hre Daten zur elektronischen Identifizierung, falls diese fur die Bereitstellung von Produkten oder
Dienstleistungen an Ihr Unternehmen notwendig sind (z. B. Log-in-Daten, Zugriffsrechte, Passwérter,
Ausweisnummer, IP-Adresse, Onlinekennungen/Cookies, Protokolle, Zugriffs- und Verbindungszeiten,
Bild- und Audioaufzeichnungen wie Ausweisbilder, Video- oder Sprachaufnahmen);

¢ Informationen Uber lhre Nutzung, Antworten und/oder Praferenzen, darunter die spezifischen
Mitteilungstypen, Kommunikationskanéle und -haufigkeit;

e Daten, die Sie uns zum Beispiel bereitstellen, wenn Sie Formulare ausfillen, wahrend Sie an
Veranstaltungen oder an einer Umfrage teilnehmen oder wahrend eines Gespréaches;

e Daten, die sich auf unsere Produkte und Dienstleistungen beziehen;

¢ Informationen Uber lhre werbeméaBigen, wissenschaftlichen und medizinischen Aktivitdten/Interaktionen
mit uns, darunter auch potenzielle zukinftige Interaktionen

e Falls Sie uns personenbezogene Daten anderer Personen bereitstellen méchten (z. B. lhrer Kollegen),
mussen Sie dem Betroffenen direkt oder indirekt durch seinen Arbeitgeber eine Kopie dieser
Datenschutzerklarung vorlegen.

2. Zu welchen Zwecken verarbeiten wir lhre personenbezogenen Daten und warum ist dies
gerechtfertigt?

2.1. Rechtliche Grundlage fir die Verarbeitung

Wir verarbeiten Ihre personenbezogenen Daten nur, wenn wir davon ausgehen kdnnen, dass eine
angemessene gesetzliche Rechtfertigung dafiir vorliegt. Deshalb verarbeiten wir lhre personenbezogenen
Daten nur, wenn:

e Wir vorher lhre Zustimmung eingeholt haben

¢ Die Verarbeitung notwendig ist, damit wir unsere vertraglichen Verpflichtungen Ihnen gegeniber erflillen
kénnen oder wenn wir auf Ihre Bitte hin vorvertragliche Schritte unternehmen

e Die Verarbeitung notwendig ist, um unseren rechtlichen oder gesetzlichen Verpflichtungen
nachzukommen oder

¢ Die Verarbeitung zur Wahrung unserer berechtigten Interessen erforderlich ist und lhre Interessen oder
Grundrechte und Grundfreiheiten nicht Gberwiegen.

¢ Bitte beachten Sie, dass wir bei einer Verarbeitung Ihrer personenbezogenen Daten aufgrund des zuletzt
genannten Zwecks stets darauf achten, das Gleichgewicht zwischen unseren berechtigten Interessen
und dem Schutz lhrer Daten zu wahren. Beispiele fiir solche ,berechtigten Interessen” sind
Datenverarbeitungstatigkeiten, die durchgefihrt werden:

e Um eine kompetente und vertrauensvolle Geschéftsbeziehung zu unseren Arzten zu entwickeln;

e Um Novartis Innovationen im Bereich im pharmazeutischen Sektor zu férdern;

e Um personelle und finanzielle Ressourcen zu verwalten und die Interaktion mit Arzten zu optimieren;

e Um zu gewahrleisten, dass die richtige Medizin nach der technischen sowie fachmannischen
Meinung eines gut informierten Arztes den Patienten erreicht;

e zur Nutzung von kostenglnstigen Dienstleistungen (z. B. kbnnen wir uns fir die Nutzung bestimmter
Plattformen entscheiden, die von Anbietern fiir die Datenverarbeitung zur Verfliigung gestellt
werden);

e zur Bereitstellung unserer Produkte und Dienstleistungen an unsere Kunden;

e zur Verhinderung von Betrug und sonstigen strafbaren Handlungen und der missbrauchlichen
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Nutzung unserer Produkte oder Dienstleistungen sowie zur Sicherheit unserer IT-Systeme, -
Architektur und -Netzwerke;

e zur VerduBerung eines beliebigen Teils unseres Geschéfts oder von dessen Vermégenswerten oder
zur Erméglichung der vollstandigen oder teilweisen Ubernahme unseres Geschéfts oder von dessen
Vermoégenswerten durch einen Dritten

e zur Erreichung unserer Unternehmensziele und um unserer unternehmerischen und
gesellschaftlichen Verantwortung gerecht zu werden.

Fur nahere Informationen zu unseren bestimmten Interessen, kontaktieren Sie uns bitte unter der

angegebenen Adresse unter Punkt 6.

2.2. Verarbeitungszwecke

Wir verarbeiten Ihre personenbezogenen Daten stets flr einen bestimmten Zweck und verarbeiten nur solche
personenbezogenen Daten, die fir die Erflllung dieses Zwecks relevant sind. Wir verarbeiten lhre
personenbezogenen Daten insbesondere zu folgenden Zwecken:

Um unsere Geschaftsbeziehung mit Ihnen zu verwalten (z. B. durch unsere Datenbanken);

Um Aufgaben zur Vorbereitung und Durchfihrung bestehender Vertrage durchzufihren;

Zum Nachweis von Rechtsgeschéften sowie um Vermdgenstransfers sicherzustellen;

Um Ihnen zweckméBige, angemessene und aktuelle Informationen tber Krankheiten, Arzneimittel sowie
unsere Produkte und Dienstleistungen bereitzustellen;

Um die Qualitat unserer Interaktionen und Dienstleistungen zu verbessern, indem wir unser Angebot an
Ihre spezifischen Bediirfnisse anpassen;

Um lhre Anfragen zu beantworten und Sie effizient zu unterstitzen;

Um lhnen Umfragen zuzusenden (die uns z. B. helfen sollen, Ihre zukiinftigen Interaktionen mit uns zu
verbessern);

Um lhnen Mitteilungen Uber Produkte, therapeutische Bereiche oder Dienstleistungen zuzusenden, flr
die wir werben;

Um unsere Kommunikation und Interaktion mit Ihnen zu planen, steuern und auszufihren (z. B. durch
den Betrieb einer Datenbank, in der Unterlagen Gber die Interaktionen mit medizinischen Fachkréaften
aufgezeichnet sind oder Besuche geplant und aufgezeichnet werden);

Durchfihrung und Evaluierung von Previsits bei potenziellen Studienzentren

Um unsere Aktivitdten nachzuverfolgen (z. B. Messung von Interaktionen oder Verk&ufen, Anzahl der
Termine/Besuche);

Um Sie zu Veranstaltungen oder Werbeveranstaltungen einzuladen, die wir finanziell unterstiitzen (z. B.
medizinische Fachveranstaltungen, Vortrage, Konferenzen);

Um Ihnen Zugriff auf unsere Schulungsmodule zu geben, sodass Sie uns bestimmte Dienstleistungen
bereitstellen konnen;

Um unsere IT-Ressourcen zu verwalten, einschlieBlich Infrastrukturmanagement und die Fortfiihrung des
Betriebs;

Um die wirtschaftlichen Interessen des Unternehmens zu wahren und um Compliance und das
Berichtswesen sicherzustellen (wie zum Beispiel die Einhaltung unserer Richtlinien und lokal gultiger
rechtlicher Anforderungen, Vorschriften zu Steuern und Abzigen, die Bearbeitung angeblicher Félle von
Fehlverhalten und Betrug, Durchfiihrung von Audits und Abwehr von Rechtsstreitigkeiten);

Um Fusionen und Ubernahmen durchzufiihren, an denen unser Unternehmen beteiligt ist;

Zur Archivierung und Dokumentation;

Zur Fakturierung und Rechnungsstellung;

Far alle anderen gesetzlich und behdérdlich vorgeschriebenen Zwecke.
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3. Wer hat Zugriff auf lhre personenbezogenen Daten und an wen werden diese Gibermittelt?

Wir werden Ihre personenbezogenen Daten nicht an andere Dritte verkaufen, weitergeben oder auf andere
Weise Ubertragen als an diejenigen Dritten, die in dieser Datenschutzerklarung genannt werden.

Im Rahmen unserer Tatigkeiten und zu den in dieser Datenschutzerklarung aufgefihrten Zwecken kann der
Zugriff auf Ihre personenbezogenen Daten oder die Ubermittlung Ihrer personenbezogenen Daten durch bzw.
an die folgenden Kategorien von Empféngern erfolgen, soweit erforderlich:

e Unser Personal (darunter Mitarbeiter, Abteilungen oder andere Unternehmen der Novartis-Gruppe
https://www.novartis.com/about/locations);

e Gegebenenfalls unsere freiberuflichen Vertreter oder Vermittler;

e Unsere Lieferanten und Dienstanbieter, die uns Produkte und Dienstleistungen bereitstellen;

e Unsere IT-Systemanbieter, Cloud-Serviceanbieter, Datenbankanbieter und Berater;

e Unsere Geschéftspartner, die Produkte oder Dienstleistungen gemeinsam mit uns oder unseren Tochter-
oder verbundenen Unternehmen anbieten;

e Dritte, an die wir unsere Rechte oder Pflichten lbertragen oder austauschen;

e Unsere Berater und externen Anwalte im Rahmen des Verkaufs oder der Ubertragung eines Teils
unseres Geschaftsbetriebs oder unserer Vermégenswerte

Die oben genannten Dritten sind vertraglich dazu verpflichtet, die Vertraulichkeit und Sicherheit Ihrer
personenbezogenen Daten gemaB dem geltenden Recht zu schiitzen.

Der Zugriff auf lhre personenbezogenen Daten oder die Ubertragung Ihrer personenbezogenen Daten kann
auch durch bzw. an eine nationale und/oder internationale Regulierungs- oder Vollstreckungsbehérde, eine
Kérperschaft des 6ffentlichen Rechts oder ein Gericht erfolgen, wenn wir durch Gesetz oder geltende
Rechtsvorschriften dazu verpflichtet sind oder von diesen Einrichtungen dazu aufgefordert werden.

Die Verarbeitung oder Speicherung der personenbezogenen Daten, die wir lber Sie erheben, oder der Zugriff
darauf kann auch in einem anderen Land als Osterreich befindet, erfolgen, das mdglicherweise nicht dasselbe
Schutzniveau flr personenbezogene Daten bietet.

Wenn wir |hre personenbezogenen Daten an externe Unternehmen in andere Rechtsordnungen tbermitteln,
stellen wir den Schutz lhrer personenbezogenen Daten sicher, indem wir (i) das Datenschutzniveau
anwenden, das geman den fur die Novartis geltenden lokalen Datenschutzgesetzen erforderlich ist, (ii) im
Einklang mit unseren Richtlinien und Standards handeln und (iii) fir die Novartis mit Sitz im Europaischen
Wirtschaftsraum (die EU-Mitgliedstaaten plus Island, Liechtenstein und Norwegen, der , EWR"), sofern nichts
anderes festgelegt ist, Ihre personenbezogenen Daten ausschlieBlich auf der Grundlage von der
Europaischen Kommission anerkannten Standardvertragsklauseln Gbermitteln. Sie kbnnen weitere
Informationen zu internationalen Ubermittlungen von personenbezogenen Daten anfordern und ein Exemplar
zu den ergriffenen angemessenen SchutzmaBnahmen erhalten, indem Sie lhre im nachfolgenden Abschnitt 6
genannten Rechte ausiben.

Fur die Ubermittlung personenbezogener Daten an andere Konzernunternehmen (klicken Sie auf diesen Link,
um zu erfahren, welche dies sind https://www.novartis.com/about/locations) hat die Novartis-Gruppe
verbindliche interne datenschutzrechtliche Unternehmensregeln erlassen; hierbei handelt es sich um ein
System von Grundséatzen, Regeln und Werkzeugen, die vom europaischen Recht bereitgestellt werden, um fir
Ubertragungen von personenbezogenen Daten auBerhalb des EWR und der Schweiz ein wirksames
Datenschutzniveau sicherzustellen. Mehr Gber die verbindlichen internen Datenschutzvorschriften von

Novartis erfahren Sie hier: https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr.
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4. Wie schiitzen wir lhre personenbezogenen Daten?

Wir haben geeignete technische und organisatorische MaBnahmen umgesetzt, um ein angemessenes Niveau
der Sicherheit und Vertraulichkeit Ihrer personenbezogenen Daten zu bieten.

Bei diesen MaBnahmen wird Folgendes bericksichtigt:

der aktuelle Stand der Technik
Die Implementierungskosten
Die Art der Daten

Das Verarbeitungsrisiko

N~

Der Zweck besteht darin, sie vor zufélliger oder unrechtméaBiger Vernichtung oder Verédnderung,
versehentlichem Verlust, nicht autorisierter Offenlegung oder nicht autorisiertem Zugriff und anderen
unrechtmaBigen Verarbeitungsformen zu schitzen.

Dartber hinaus beachten wir bei der Verarbeitung personenbezogener Daten Folgendes:

e Wir verarbeiten nur solche personenbezogenen Daten, die zur Erreichung der oben genannten Zwecke
angemessen, relevant und nicht unverhaltnismagig sind.
e Wir stellen sicher, dass lhre personenbezogenen Daten aktuell und korrekt bleiben.

Im Hinblick auf das Letztgenannte kénnen wir Sie auffordern, die personenbezogenen Daten, die uns zu lhnen
vorliegen, zu bestéatigen. AuBerdem bitten wir Sie, uns bei einer Veranderung Ihrer persdnlichen Umsténde
unverzlglich zu informieren, damit wir sicherstellen kénnen, dass lhre personenbezogenen Daten auf dem
aktuellsten Stand bleiben.

5. Wie lange speichern wir lhre personenbezogenen Daten?

Wir speichern Ihre personenbezogenen Daten nur so lange, wie dies zur Erreichung des Zwecks, zu dem die
Daten erhoben wurden, oder zur Erflllung der gesetzlichen oder rechtlichen Bestimmungen erforderlich ist.

Ihre personenbezogenen Daten, die nicht zu einem spezifischen Vertragsverhaltnis gehéren, werden in
unserer Datenbank fiir einen Zeitraum von 36 Monaten nach Ihrer letzten Interaktion mit uns gespeichert.

Bei Vertragen entspricht der Aufbewahrungszeitraum der Laufzeit Ihres Vertrags (oder des Vertrags Ihres
Unternehmens) zuziglich des Zeitraums, bis Rechtsanspriiche aus diesem Vertrag verjahren, es sei denn,
vorrangige gesetzliche oder behérdliche Fristen erfordern einen langeren oder kirzeren
Aufbewahrungszeitraum. Nach Ablauf dieses Zeitraums werden lhre personenbezogenen Daten aus unseren
Systemen entfernt.

Personenbezogene Daten, die im Rahmen eines Rechtsstreits erhoben oder verarbeitet werden, werden
geldscht oder archiviert (i) sobald eine einvernehmliche Einigung erreicht wurde, (ii) sobald eine Entscheidung
in letzter Instanz ergangen ist oder (iii) wenn der Anspruch verjahrt.

6. Welche Rechte haben Sie und wie kdnnen Sie diese ausiiben?

Unter Beachtung der gesetzlich festgelegten Bedingungen und Einschrankungen kénnen Sie folgende Rechte
auslben:

e Das Recht auf Auskunft (iber die von uns verarbeiteten personenbezogenen Daten, und das Recht auf
Berichtigung, wenn Sie meinen, dass Angaben Uber Sie nicht korrekt, veraltet oder unvollstandig sind;
e Das Recht, die Léschung lhrer personenbezogenSe/ré Daten oder die Beschrankung auf spezifische



Verarbeitungskategorien zu beantragen;

e Das Recht, jederzeit Ihre Zustimmung zu widerrufen, ohne dass dies Einfluss auf die friihere
RechtmaBigkeit der Verarbeitung hat;

e Das Recht, der Verarbeitung lhrer personenbezogenen Daten ganz oder teilweise zu widersprechen;

¢ Das Recht, einen Kommunikationskanal abzulehnen, den wir fir das Direktmarketing verwenden;

e Das Recht, die Datentibertragbarkeit zu beantragen, d. h., dass die uns von lhnen bereitgestellten
personenbezogenen Daten in einem strukturierten, gangigen und maschinenlesbaren Format ohne
Behinderung durch uns und vorbehaltlich lhrer Vertraulichkeitspflichten an Sie zurlickgegeben oder an
die Person Ihrer Wahl Ubertragen werden.

Falls Sie Fragen haben oder die obengenannten Rechte ausliiben méchten, klicken Sie bitte hier oder senden
Sie eine E-Mail an den lokalen Datenschutzkontakt unter datenschutz.at@novartis.com oder schreiben Sie an
an Novartis Pharma GmbH,Head Data Privacy, Digital and Al Austria and Germany, Jakov Lind StraBBe
5, Top 3.05, 1020 Wien. Fligen Sie dabei einen Scan Ihres Ausweises zur Identifikation bei, wobei wir
selbstverstandlich nur die notwendigen Daten zur Verifikation Ihrer Identitat verwenden; wir bewahren den
Scan nach Abschluss der Verifikation nicht weiter auf. Wenn Sie uns einen solchen Scan zusenden, kbnnen
Sie auf dem Scan Ihr Bild und lhre Ausweisnummer o. a. unkenntlich machen.

Wenn Sie mit unserer Art der Verarbeitung lhrer personenbezogenen Daten nicht einverstanden sind, wenden

Sie sich bitte an global.privacy_office@novartis.com zur Prifung lhres Anliegens.

Sie haben neben den oben beschriebenen Rechten in jedem Fall auch das Recht, bei den zustandigen
Datenschutzbehérden eine Beschwerde einzulegen. Dies kann zum Beispiel in dem Mitgliedstaat erfolgen, in
dem Sie lhren gewdéhnlichen Aufenthalt oder |hren Arbeitsort haben, in Osterreich ist die dsterreichische
Datenschutzbehérde zustandig.

7. Wie werden Sie iiber die Anderungen an unserer Datenschutzerklarung informiert?

Uber kiinftige Anderungen oder Ergénzungen bezliglich der Verarbeitung lhrer personenbezogenen Daten,
wie in dieser Datenschutzerklarung beschrieben, werden Sie im Voraus durch eine persdnliche Mitteilung Uber
unsere Ublichen Kommunikationskanéle (z. B. per E-Mail oder Uber unsere Internetseite) informiert.

Source URL: https.//www.novartis.com/at-de/datenschutzerklaerung/fuer-geschaeftspartner
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